Dzien Bezpiecznego Internetu z WODN
Piotrkowie Trybunalskim.

Dzien Bezpiecznego Internetu - to swieto obchodzone jest w catej Europie najczesciej w pierwszej

potowie lutego lub przez caty luty - zostato ustanowione z inicjatywy Komisji Europejskiej w ramach
programu "Safer Internet".

Celem tego swieta jest - zwrdcenie uwagi na kwestie bezpiecznego dostepu dzieci i mtodziezy do
zasobow internetowych.

W Polsce Dzien Bezpiecznego Internetu organizowany jest przez Fundacje Dajemy Dzieciom Site
oraz NASK, odpowiedzialne za realizacje programu "Safer Internet" w Polsce.

Co roku, organizatorzy zachecaja szkoty, organizacje pozarzadowe, firmy i prywatne osoby do
realizowania przez caty luty lokalnych inicjatyw na rzecz bezpieczenstwa mlodych internautow.

Za poczatek sieci Internet mozna uznac koniec lat 60 XX wieku, natomiast do Polski zawitat on w
latach 90. Od tej pory nastapil ogromny rozwdj tego zrédta informacji bez ktdrego w chwili obecnej
niemalze nie jesteSmy w stanie sie obejsc.

Ze wzrostem popularnosci i dostepnosci oraz z uwagi na ogélnoswiatowy zasieg tej bazy wiedzy
nalezy zauwazy¢, iz moze by¢ to miejsce za pomoca ktérego dochodzi do naduzy¢ oraz przestepstw.

¢ Co zrobi¢ aby dostep do Internetu byt bezpieczny:

- Aktualizuj oprogramowanie systemowe (Windows, Linuks, iOS),
- Stosuj silne hasta dostepu do systemu oraz sieci domowych,
- Nie udostepniaj ,sasiadom” swojej sieci Internet (WiFi).

¢ Co zrobi¢, aby korzystanie z Internetu bylo bezpieczne:

- Aktualizuj oprogramowanie antywirusowe,

- Pamietaj tresci zamieszczone w sieci (zdjecia, posty, komentarze) nigdy nie zostana usuniete,
- Nie otwieraj nieznanych zatgcznikow w wiadomosciach e-mail,

- Nie udostepniaj swoich danych w Internecie.

¢ Co zrobic aby dziecko bylo bezpieczne w sieci:

- Rozwaz zainstalowanie oprogramowania do kontroli rodzicielskiej,

- Nie pozostawiaj dziecka samego w sieci - pokaz mu dobre strony Internetu, pokaz jak moze
rozwijaC swoje pasje, ostrzez o zagrozeniach ktére moga z niego ptynac,

- Jesli masz watpliwosci mozesz zgtosic je wyspecjalizowanym komoérkom do Walki

z Cyberprzestepczoscia znajdujacym sie w Komendach Wojewddzkich Policji.

¢ Najczestsze zagrozenia:

- Zlosliwe oprogramowanie.



Instalacja ztosliwego oprogramowania moze doprowadzi¢ do przejecia Twojego komputera przez
Cyberprzestepcéw, a w efekcie moze by¢ narzedziem do popetniania przestepstw internetowych.

- Hejt.
Czesto wystawianie ztych wrecz kompromitujacych komentarzy to rozrywka dla mtodego
internauty. Niestety Hejt w sieci moze by¢ przyczyna samobojstwa.

- Niebezpieczne gry.
Bardzo czesto Internet dla dziecka to ,wypeiniacz” czasu, w ktérym znajdzie wiele wyzwan/zadan.
Niektdre z nich, moga doprowadzi¢ do samookaleczenia lub $mierci.

- Kontakt dziecka z tresciami pornograficznymi (kontakt z pedofilami), uwodzenie w
Internecie (child grooming).
Dziatania podejmowane przez osoby w sieci w celu zaprzyjaznienia sie i nawigzania wiezi
emocjonalnej z dzieckiem, tak aby w pdZniejszym czasie zmniejszy¢ jego opory przed kontaktem w
Swiecie rzeczywistym, ktory w efekcie moze doprowadzi¢ do seksualnego wykorzystania.

- Materialy epatujace przemoca,
W Internecie mozna znalez¢ filmy/zdjecia zawierajace przemoc lub nawotujace do nienawisci.
Mtodzi ludzie moga bra¢ zly przyklad z takich informacji i przenosic je do $wiata realnego.

- Uzaleznienie od Internetu.
Gdy dziecko zbyt dlugo korzysta z Internetu, a pozbawienie go dostepu do sieci powoduje ztos¢ i
rozdraznienie moze by¢ to pierwsza oznaka uzaleznienia. Warto wowczas nawiaza¢ kontakt ze
specjalista zanim stracisz kontakt z dzieckiem.

- Kontakt z internetowymi oszustami.
W sieci Internet pojawiaja sie réznego rodzaju ogloszenia czes¢ z nich to po prostu préba
oszustwa. Pamietaj, aby przed zakupem w sieci doktadnie zweryfikowaé¢ sprzedawce, mozna np.
poczytac opinie o sklepie. Przy zakupie drozszych rzeczy warto dotozy¢ pare ztotych i dokonac
zakupu za pobraniem. Wéwczas przy odbiorze towaru, jeszcze przy dostawcy mozesz otworzy¢
paczke i sprawdzi¢ czy towar jest zgodny z zamowieniem. Jezeli nie masz prawo odmowic jego
przyjecia.

W tym roku nasza szkota przytaczyta sie do akcji organizowanej przez WODN w Piotrkowie
Trybunalskim. Koordynatorka akcji w ZSP nr 1 byta p. Anna Maliszewska - nauczycielka
matematyki i konsultantka metodyczna w WODN w Piotrkowie Trybunalskim.

Wychowawcy i uczniowie, ktdrzy przystapili do akcji DBI:



- Liceum Ogolnoksztalcace:

klasa 3A - wychowawca p. Anna Grzeskiewicz
klasa 3B - wychowawca p. Matgorzata Siatkowska
klasa 1B - wychowawca p. Ewelina Nowaczyk
klasa 1C - wychowawca p. Monika Miara

. Technikum:

4tb1 - wychowawca p. Anna Maliszewska
4ti2 - wychowawca p. Michat Szczepanski
3tb1 - wychowawca p. Anna Rajkowska
3til - wychowawca p. Wioletta Lesniewska
2tc2 - wychowawca p. Jolanta Janik

1tb1- wychowawca p. Ewelina Dobiech
1ti2 - wychowawca p. Elzbieta Szperna

Na lekcjach wychowawczych wykorzystano informacje udostepnione przez organizatora z ramienia
WODN p. Katarzyne Harlejczyk oraz doradce zawodowego z ZSP nr 1 - p. Matgorzate Siatkowska.

https://view.genial.ly/601a6d281171e96d80dc2bdd/interactive-image-dbi-z-wodn-w-piotrkowie-tryb
unalskim

http://edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/,

Zagadnienia omowione podczas zajec:

1. Bezpieczenstwo konta internetowego:

- czy uczen wie, jakie informacje o sobie udostepnia w Internecie min.: historia lokalizacji, historia
wyszukiwania,

- czy sprawdza ustawienia swojego konta,

- czy zna zasady tworzenia bezpiecznego hasta,

- czy wie, co to jest Menedzer haset Google.

2. Bezpieczne zakupy w Internecie:
- czy zna zasady bezpieczenstwa podczas zakupdw w sieci,
- czy zapoznaje sie z regulaminem sklepu internetowego.

3. Pomocne funkcje mojego telefonu:

- funkcje telefonu oraz aplikacje pomagajace kontrolowac ilo$¢ czasu spedzanego w sieci -
uczniowie sprawdzali, ile godzin $rednio spedzaja w Internecie, ile powiadomien otrzymali danego
dnia - rezultaty byly zaskakujace dla wielu z nich,

- wyzwanie , Offlinechallenge” - pomysty mtodziezy, jak mozna wykorzystac czas ,bez Internetu”.

4. Omowienie pojecia FOMO - ( uczniowie po raz pierwszy spotkali sie z ta nazwa ), wpltyw
na relacje z rowiesnikami, w jakim stopniu mnie dotyczy.

5. Rozwiazanie pokoju zagadek ,Bezpieczni w Internecie”.
6. Elektroniczna bankowosc.

Whnioski:


https://view.genial.ly/601a6d281171e96d80dc2bdd/interactive-image-dbi-z-wodn-w-piotrkowie-trybunalskim
https://view.genial.ly/601a6d281171e96d80dc2bdd/interactive-image-dbi-z-wodn-w-piotrkowie-trybunalskim
http://edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/

- uczniowie znaja zasady bezpieczenstwa w Internecie, jednak nie wszyscy ich przestrzegaja,

- uczniowie wykazali sie bardzo duza wiedza dotyczaca historii Internetu w Polsce i na Swiecie,
- uczniowie nie sa Swiadomi, ile czasu dziennie pochtania im Internet,

- uczniowie znaja aplikacje pomocne w kontrolowaniu czasu spedzanego w sieci,

- uczniowie przyznaja, ze duza ilos$¢ czasu spedzanego w Internecie powoduje trudnosci w relacjach
miedzyludzkim w ,realnym Zyciu” (np.: nieSmiato§¢ w nawiazywaniu znajomosci),

- uczniowie przyznaja, ze FOMO w pewnym stopniu dotyczy rowniez ich,

- uczniowie wykazali sie sporo wiedza z zakresu bankowosci elektronicznej,

- uczniowie znaja zaréwno wady, jaki i zalety takiej formy bankowosci, a takze wiedza, jak
bezpiecznie z niej korzystaj,

- uczniowie potrafig rozpoznac¢ préby phishingu, cho¢ osobiscie nie mieli z nim stycznosci.

Mtodziez bardzo chetnie i czynnie uczestniczyta w tej akcji, wtaczajac sie w dyskusje na temat
bezpieczenstwa w Internecie, a najwieksza satysfakcje sprawito im rozwigzanie pokoju zagadek
oraz udzial w wyzwaniu #offlinechallenge, polegajacej na odtaczeniu sie od sieci na 48 h.

Bardzo dziekujemy za material przygotowany przez pracownikéw WODN, ktory jest bardzo
obszerny, ciekawy, réoznorodny i z pewnoscia postuzy jeszcze podczas kolejnych lekcji zwigzanych z
bezpieczenstwem w sieci.

Koordynator akcji:
Anna Maliszewska
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